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Com a proximidade da eficacia da Lei Geral de Protecdao de Dados
Brasileira, sancionada em 2018, fica ainda mais evidente a urgéncia do
assunto e necessidade de atencdo da sociedade como um todo para o

tratamento de dados pessoais coletados no dia a dia.

Com a intengdo de apoiar as empresas no periodo de adequagdo a nova
lei, a Federacdo das Industrias do Estado de Sao Paulo, FIESP, e o Centro
das IndUstrias do Estado de Sao Paulo, CIESP, elaboraram a Cartilha de
Protecdo de Dados Pessoais, que ¢ atualizada a cada passo, chegando

em sua 42 Edigao, agora em agosto de 2020.

Desde 2015, com a criacao de grupos de trabalho dedicados e através de
Congressos e Seminarios, a FIESP e o CIESP se debrugam sobre o tema da
Seguranca e Defesa Cibernética e promovem conhecimento para toda a

sociedade.

De forma objetiva e simplificada, a Cartilha apresenta as principais
informacdes sobre a nova Lei Geral de Protecdo de Dados para que as
empresas possam avaliar os riscos futuros de sua forma de atuagdo e

planejar mudancgas e adequacao.
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CARTILHA DE PROTECAO
DE DADOS PESSOAIS - FIESP

INTRODUCAO

Apods mais de oito anos de debates, com base no General Data Protection
Requlation (GDPR), Regulamento de Protecéo de dados da Unido Europeia,
foi sancionada, em 14 de agosto de 2018, a Lei Geral de Protecéo de Dados
brasileira (LGPD - Lei 13.709/18), que entrard em vigor nos proximos dias?,
com excegdo das sangdes administrativas, que ficaram para 1° de agosto de
2021 (Lei 14.010/20).

Portanto, estaremos diante de um periodo em que, mesmo sem a
possibilidade de san¢bes administrativas da LGPD até 01/08/21, de
competéncia da Autoridade Nacional de Protecdo de Dados, o Poder
Judiciario e 6rgaos setoriais poderdo se pautar na LGPD para eventuais
decisdes judiciais por responsabilidade civil e outras sangdes previstas em
legislagdes setoriais?, respectivamente.

A LGPD tem aplicagédo a qualquer pessoa, seja natural ou juridica de direito
publico ou privado que realize o tratamento de dados pessoais, online e/ou
offline. Assim, podemos inferirque a Lei possui aplicagdo ampla e abrangente,
que abarca grande parte de projetos e atividades do cotidiano empresarial.

A Lei também tem aplicacdo extraterritorial, ou seja, as empresas que (i) ndo sé
tenham estabelecimento no Brasil; mas também (ii) oferecam servicos ao mercado
consumidor brasileiro; ou (jii) coletem e tratem dados de pessoas localizadas no pais.

1. Aguardando apenas sang&o ou veto do Presidente da RepUblica acerca da Medida Provisoria 959/2
2. Como o Codigo de Defesa do Consumidor e o Marco Civil da Internet.
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Com a LGPD o Brasil se insere em um seleto e importante grupo de paises
que contam com um nivel elevado de legislagdo em termos de protegao de
dados pessoais, superando o atual estagio de tratamento setorial.

Referida Lei é importante para o Brasil em razdo da harmonizacéo e
atualizacdo de conceitos, gerando maior seguranca juridica; atracdo de
investimentos do exterior, diante do nivel de protecao legal que agora
contamos; assim como, do fomento cultural em protecdo de dados pessoais.

A LGPD dispde sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade
e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural, estabelecendo regras e limites para empresas a respeito da coleta,
armazenamento, tratamento e compartilhamento de dados, o que favorece
o desenvolvimento economico.

Em linhas gerais, os titulares de dados passardo a ter maior controle sobre
todo o processamento dos seus dados pessoais, do que decorrem diversas
obrigacGes para controladores (a quem competem as decisdes sobre o
tratamento dos dados) e operadores (aqueles que tratam os dados de
acordo com o estipulado pelos controladores).

Um dos principios mais relevantes é o da finalidade, por meio do qual os
dados deverdo ser utilizados apenas para as finalidades especificas
para as quais foram coletados ¢ devidamente informadas aos titulares,
juntamente com o principio da minimizacdo da coleta, isto é, somente
devem ser coletados os dados minimos necessarios para que se possa
atingir a finalidade, e o da reten¢do minima, o qual determina a imediata
exclusao dos dados, apods atingida a finalidade pela qual eles foram
coletados - excetuado o caso em que a conservacao € necessaria para o
cumprimento de obrigacdes legais ou regulatérias, conforme previsto na lei.
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Assim, a LGPD trara mais seguranca juridica para empresas e maior protegao
aos direitos dos titulares dos dados, sendo crucial entender os conceitos

relevantes desta nova norma para compreensdo dos seus impactos na
pratica.




A) 10 MOTIVOS PARA SE PREOCUPAR COM O
TEMA E A LEI

1

Empresas de todos os setores e de todos os portes tratam dados
pessoais. A Lei vale para todas elas;

Todos os departamentos das empresas usualmente tratam
dados pessoais: RH; Logistica; Marketing; Analise de Dados;
Desenvolvimento de Software e Tl Juridico, Compliance, apenas
para citar alguns exemplos;

A utilizacdo de dados pessoais pelas empresas de todos os portes
é crucial para o desenvolvimento econémico e tecnoldgico; a

inovacao; a livre iniciativa; e a livre concorréncia;

O tratamento de dados pessoais somente poderéa ser realizado se
estiver em conformidade com uma das previsdes legais previstas na Lei;

A Lei apresenta relevantes principios para nortear o tratamento de
dados pessoais, como finalidade (propdsitos legitimos), adequacéo
(compatibilidade), necessidade (minima coleta) e transparéncia;

Os titulares de dados pessoais passam a ter os seguintes direitos:
i) confirmacéo da existéncia de tratamento; (i) acesso aos dados;
(iii) correcao de dados incompletos, inexatos ou desatualizados; (iv)
anonimizacao; (v) portabilidade; (vi) eliminacéo; (vii) informacéo a
respeito do compartilhamento de dados; (viii) possibilidade de
receber informacao sobre ndo fornecer o consentimento e suas
consequéncias; (ix) revogacao do consentimento;
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10.

Empresas devem adotar medidas de seguranca, governanga e boas
praticas;

Empresas deverdo contar com a figura do Encarregado, responsavel
internamente por orientar os funcionéarios e os contratados da
entidade a respeito das praticas a serem tomadas em relagédo a
protecéo de dados pessoais, bem como por orientar e avaliar o
cumprimento da Lei;

Sera criada uma Autoridade Nacional de Protecao de Dados para
fiscalizar o cumprimento da Lei e aplicar sancbes em caso de
violacdo;

A multa pelo descumprimento da lei pode chegar a R$50 milhdes
de reais.

B) CONCEITOS RELEVANTES PARA
COMPREENDER A LGPD

O QUE SAO DADOS PESSOAIS?

Um dos mais relevantes ativos para o exercicio de qualquer atividade

empresarial, pessoal ou social, assim como para a concretizacao de politicas

publicas, ndo ha duvida sobre aimportancia do tratamento do dado pessoal

para o desenvolvimento econémico global.

Dados pessoais (art. 59, I): segundo a Lei, dado pessoal é informacéo

relacionada a pessoa natural identificada ou identificavel.

Assim, a LGPD traz um conceito amplo e aberto, pois qualquer dado, que
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isoladamente (dado pessoal direto) ou agregado a outro (dado pessoal
indireto) possa permitir a identificacdo de uma pessoa natural, pode ser
considerado como dado pessoal.

Exemplos: dados cadastrais, data de nascimento, profissao, dados de
GPS, identificadores eletronicos, nacionalidade, gostos, interesses e
habitos de consumo, entre outros.

Dado pessoal sensivel (Art. 50, Il): dado pessoal sensivel é o dado pessoal
que verse sobre (i) origem racial ou étnica; (i) convicgao religiosa; (iii) opinido
politica; (iv) filiagdo a sindicato ou a organizacdo de carater religioso,
filoséfico ou politico; (v) dado referente a satde ou a vida sexual; (vi) dado
genético ou biométrico, quando vinculado a uma pessoa natural. Sdo
aqueles dados relacionados a pessoa natural identificada ou identificavel
por meio dos quais uma pessoa pode ser discriminada e, por tal motivo,
devem ser considerados e tratados como dados sensiveis.

O QUE NAO E DADO PESSOAL?

Dados anonimizados ou que passam por processo de anonimizagdo nao sao
dados pessoais (art. 59, lll e X|): o dado anonimizado é relativo ao titular
que nao possa ser identificado, considerando a utilizagdo de meios técnicos
razoaveis e disponiveis na ocasiao de seu tratamento. Ja a anonimizagéo ¢é a
utilizagdo de meios técnicos razoaveis e disponiveis no momento do tratamento,
por meio dos quais um dado perde a possibilidade de associacao, direta ou
indireta,aumindividuo. O uso de dados anonimizados se mostra primordial para
possibilitar o desenvolvimento e aprimoramento de novas tecnologjas, como a
Internet das Coisas e a Inteligéncia Artificial, porém a dificuldade é enorme de se
comprovar que meios técnicos razoaveis e disponiveis na ocasiao do tratamento
nao possam levar a identificagdo do titular.
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A Lei também néo atinge diretamente documentos confidenciais, segredos
de negbcios, férmulas, algoritmos, direitos autorais ou propriedade
industrial, que sao protegidos por outras normas, mas somente eventuais
dados pessoais que estejam dentro de tal tipo de conteudo.

O QUE ALEI CONSIDERA COMO TRATAMENTO DE DADOS?

Assim como o conceito amplo a respeito dos dados pessoais, a LGPD
apresenta um conceito aberto e um rol exemplificativo das acdes que sdo
consideradas como tratamento de dados pessoais.

Tratamento (art. 5°, X): toda operacdo realizada com dados pessoais,
como as que se referem a coleta, producdo, recepcdo, classificacdo,
utilizacdo, acesso, reprodugado, transmissao, distribuicdo, processamento,
arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da
informacao, modificacdo, comunicacgdo, transferéncia, difusdo ou extracao.

Para se tratar dados pessoais, o que inclui a pratica da coleta e todas as
demais citadas pelo dispositivo legal como a recepcao, classificacdo,
arquivamento e transferéncia, sempre é necessario ter um fundamental
legal. Nesse ponto, mostra-se importante observar que o consentimento
se torna uma das 10 (dez) hipoteses legais para o tratamento de dados,
conforme veremos a seguir.

OUTROS CONCEITOS RELEVANTES

Titular (art. 50, V): pessoa natural a quem se referem os dados pessoais que
sdo objeto de tratamento.

Controlador (art. 5°, VI): pessoa natural ou juridica, de direito publico ou
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privado, a quem competem as decisdes referentes ao tratamento de dados
pessoais.

Operador (art. 50, VII): pessoa natural ou juridica, de direito publico ou privado,
que realiza o tratamento de dados pessoais em nome do controlador.

Agentes de tratamento (art. 5°, IX): o controlador e o operador.

Eliminacéo (art.5,XIV):exclusdodedadooude conjuntodedados armazenados
em banco de dados, independentemente do procedimento empregado.

Relatério de impacto a protecdo de dados pessoais (art. 5°, XVII):

documentacao do controlador, que podera ser solicitada pela Autoridade
Nacional de Protecdo de Dados, e devera conter a descricdo dos processos
detratamento de dados pessoais que podem gerar riscos as liberdades civis e
aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos

de prevencao e mitigacao de risco.

C) PRINCIPIOS GERAIS DA PROTEGCAO DE DADOS
PESSOAIS

A LGPD lista 10 principios que devem ser levados em consideracdao no
tratamento de dados pessoais:

I - FINALIDADE: tratamento para propositos legitimos, especificos, explicitos
e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades;

Il - ADEQUACAQ: compatibilidade do tratamento com as finalidades

informadas ao titular, de acordo com o contexto do tratamento;
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11 - NECESSIDADE: limitagéo do tratamento ao minimo necessario para
a realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relagdo as finalidades do tratamento de
dados;

IV - LIVRE ACESSO: garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duragao do tratamento, bem como sobre a integralidade
de seus dados pessoais;

V - QUALIDADE DOS DADQOS: garantia, aos titulares, de exatidéo, clareza,
relevancia e atualizacao dos dados;

VI - TRANSPARENCIA: garantia, aos titulares, de informacdes claras, precisas
e facilmente acessiveis sobre a realizagdo do tratamento e os respectivos
agentes de tratamento;

VII - SEGURANCA: utilizagédo de medidas técnicas e administrativas aptas
a proteger os dados pessoais de acessos ndo autorizados e de situagoes
acidentais ou ilicitas de destruicao, perda, alteragdo, comunicagao ou
difuséo;

VIII - PREVENCAQ: adocao de medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais;

IX - NAO DISCRIMINAGCAQ: impossibilidade de realizacdo do tratamento para
fins discriminatérios ilicitos ou abusivos;

X - RESPONSABILIZACAO E PRESTACAO DE CONTAS: demonstracao,
pelo agente, da adocdo de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protecao de dados pessoais e,
inclusive, da eficacia dessas medidas.
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D) QUAIS SAO AS BASES LEGAIS PARA
O TRATAMENTO DE DADOS PESSOAIS?

As empresas devem comprovar ao menos uma das seguintes bases
legais para realizar o tratamento dados pessoais (art. 7°):

| - consentimento pelo titular: manifestacdo livre, informada e inequivoca
pela qual o titular concorda com o tratamento de seus dados pessoais para
uma finalidade determinada;

Il - cumprimento de obrigacéo legal ou regulatéria pelo controlador;

lll - pela administragao publica, para o tratamento e uso compartilhado de
dados necessarios a execucao de politicas publicas;

IV- para a realizagdo de estudos por 6rgdo de pesquisa;

V - para a execucdo de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular;

M - para o exercicio regular de direitos em processo judicial, administrativo
ou arbitral;

VIl - para a protecdo da vida ou da incolumidade fisica do titular ou de
terceiro;

Ml - para a tutela da saude, exclusivamente, em procedimento realizado por
profissionais de salde, servicos de satide ou autoridade sanitaria;

IX- quando necessario para atender aos interesses legitimos do controlador
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ou de terceiro, consideradas a partir de situacdes concretas, exceto no caso
de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecéo dos dados pessoais; ou

X- para a protegéo do crédito.

Quando os dados forem sensiveis, o tratamento somente podera ocorrer
nas seguintes hipoteses (art. 11):

I - consentimento pelo titular, de forma especifica e destacada, para
finalidades especificas;

Il - sem fornecimento de consentimento do titular, nas hipoteses em que for
indispensavel para:

a) cumprimento de obrigacéo legal ou regulatéria pelo controlador;
b) tratamento compartilhado de dados necessarios a execucao, pela
administracéo publica, de politicas publicas previstas em leis ou
regulamentos;

c) realizacdo de estudos por 6rgao de pesquisa;

d) exercicio regular de direitos, inclusive em contrato e em processo
judicial, administrativo e arbitral;

e) protecdo davida ou daincolumidadefisica do titular ou de terceiro;

f)tutela da saude, exclusivamente, em procedimento realizado por
profissionais de satde, servicos de satide ou autoridade sanitaria; ou
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g) garantia da prevencéo a fraude e a seguranca do titular, nos
processos de identificacdo e autenticacdo de cadastro em sistemas
eletrénicos, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecdo dos dados pessoais.

E) SEGURANCA DE DADOS PESSOAIS,
GOVERNANCA E BOAS PRATICAS

A LGPD apresenta a seguranga, prevencao e a adogao de medidas para o
estabelecimento de boas praticas e governanga no tratamento de dados
pessoais como pilares, sendo relevante observar que a Autoridade Nacional
de Protecao de Dados podera dispor sobre os padrées técnicos minimos
para tornar aplicavel os padroes de seguranca e governanca, em especial
para o tratamento de dados pessoais sensiveis.

Seguranga (art. 46): as empresas devem adotar medidas de seguranca,
técnicas e administrativas aptas a proteger os dados pessoais de acessos
nao autorizados e de situacoes acidentais ou ilicitas de destruicdo, perda,
alteragdo, comunicagdo ou qualquer forma de tratamento inadequado ou
ilicito.

Boas praticas e Governanga (art. 50): as empresas poderdao formular
regras de boas praticas e de governanca que estabelecam as condi¢oes
de organizacdo, o regime de funcionamento, os procedimentos, incluindo
reclamacoes e peticoes de titulares, as normas de seguranca, os padroes
técnicos, as obrigagbes especificas para os diversos envolvidos no
tratamento, as agdes educativas, os mecanismos internos de supervisao
e de mitigacao de riscos e outros aspectos relacionados ao tratamento de
dados pessoais.
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Encarregado ou Data Protection Officer: pessoal indicada pelo controlador,
sera o responsavel dentro da empresa por zelar pelo cumprimento das regras
previstas na lei e orientar os funcionarios e os contratados da instituicdo
a respeito das praticas a serem tomadas em relacdo a protecao de dados
pessoais. Assim, dentre as fungdes do Encarregado, destacamos:

(i) recepcionar e atender demandas dos titulares de dados; (ii) interagir com
a Autoridade Nacional de Protecao de Dados e (iii) orientar funcionarios e
contratados quanto a praticas de protecao de dados. O Encarregado se
reporta diretamente ao mais alto nivel de direcao, deve ser dotado de
autonomia e estabilidade, independéncia orcamentéria e se mostra
obrigatério para empresas que tratam dados pessoais como controladoras.

Apesar de ser recomendado, a lei ndo estabeleceu a necessidade de o
encarregado possuir conhecimentos técnicos e juridicos a respeito de
privacidade e protecdo de dados pessoais. A Autoridade Nacional podera
estabelecer normas complementares sobre a definicdo e as atribuicdes
do encarregado, inclusive hipoteses de dispensa da necessidade de sua
indicacdo, conforme a natureza e o porte da entidade ou o volume de
operagoes de tratamento de dados.

F) PRIVACY BY DESIGN E PRIVACY BY DEFAULT

O Privacy by design representa o emprego de mecanismos/solucdes de
privacidade durante todo o ciclo de vida dos dados. Por referido conceito,
a privacidade é incorporada a propria arquitetura dos sistemas e
processos desenvolvidos, de modo a garantir, pela infraestrutura do servigo
prestado, condigdes para que o usuario seja capaz de preservar e gerenciar
sua privacidade e a coleta e tratamento de seus dados pessoais.
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Por seu turno, Privacy by default representa a obrigatoriedade de que todas
essas ferramentas estejam acionadas como padrdo. Ou seja, estabelecer como
configuragdo padrao a maior privacidade possivel ao titular dos dados.

Os agentes de tratamento devem, portanto, desde a concepcao do produto
ou do servigo, até a sua execucdo, adotar medidas de seguranca, técnicas
e administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situacbes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacgédo ou qualquer forma de tratamento inadequado ou
ilicito (art. 46, §2°).

G) QUEM FISCALIZARA O CUMPRIMENTO DA LEI?

Autoridade Nacional (art. 59, XIX e art. 55° -A): 6rgdo da administragéo

publica responsavel por zelar, implementar e fiscalizar o cumprimento
desta Lei. Peca essencial do marco normativo em questdo, com
competéncias de promogcéo de estudos e da cultura de protecéo de dados,
cooperagao com as demais autoridades nacionais e internacionais, edicao
de regulamentos, fiscalizagdo, sancionamento, entre outros. A experiéncia
internacional reforca a necessidade de criagdo de tal instancia reguladora,
com caracteristicas de independéncia, especializacao técnica e
poderes efetivos de enforcement.

A Autoridade Nacional de Protecdo de Dados Pessoais brasileira (ANPD)
foi estabelecida por meio da Lei 13.853/2019 e teve origem na Medida
Proviséria 869/2018. De acordo com a lei, a ANPD sera um oérgao da
administragdo publica federal, integrante da Presidéncia da Republica,
mas terd natureza transitoria, podendo ser transformada em autarquia
vinculada a Presidéncia da Republica apds dois anos. A ANPD é composta
por: Conselho Diretor (6rgdo maximo de direcdo), Conselho Nacional de
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Protecao de Dados Pessoais e da Privacidade, Corregedoria, Ouvidoria,
orgédo de assessoramento juridico préprio e unidades administrativas
necessarias a aplicacdo da lei. A ANPD serd formada por diretores que

serdo nomeados para mandatos fixos.

O Conselho Nacional de Protecao de Dados Pessoais e da Privacidade sera
composto de 23 representantes, titulares e suplentes, de 6rgaos publicos
e da sociedade civil.

H) QUAIS SAO AS SANCOES PREVISTAS NA LEI?

A LGPD implementa a aplicacdo de severas sangbes para empresas que
descumprirem as disposicdes legais e por tal motivo, mostra-se relevante
a adequacao das empresas ao disposto na Lei. Ademais, observa-se que
a Autoridade Nacional de Protecdo de Dados, dentre outros elementos,
devera observar no caso de aplicagdo de uma sang¢do ndo somente o
grau do dado proporcionado, mas também as medidas, mecanismos
e procedimentos internos adotados previamente pela empresa, o que
demonstra a clara necessidade de adequacgéo e implementacao de boas
praticas de governanca, seguranga e prevencao.

Referidas san¢des administrativas somente poderao ser aplicadas,
conforme Lei 14.010/20, a partir de 1° de agosto de 2021.

Sancoes administrativas (art. 52°): os agentes de tratamento de dados, em

razao das infragdes cometidas as normas previstas na Lej, ficam sujeitos as
seguintes san¢oes administrativas aplicaveis pela autoridade nacional:

(1) adverténcia, com indicagéo de prazo para adogdo de medidas corretivas;
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(1) multa simples, de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu Gltimo
exercicio, excluidos os tributos, limitada, no total, a RS 50.000.000,00
(cinquenta milhdes de reais) por infracéo;

(1) multa diaria, observado o limite total a que se refere o inciso Il; (iv)
publicizacdo da infracdo apos devidamente apurada e confirmada a sua

ocorréncia;

(V) blogueio dos dados pessoais a que se refere a infracdo até a sua
regularizacao;

(V1) eliminagéo dos dados pessoais a que se refere a infracéo.
Responsabilidade e ressarcimento de danos (secao Ill):

1. O controlador ou o operador que, em razdo do exercicio de
atividade de tratamento de dados pessoais, causar a outrem dano
patrimonial, moral, individual ou coletivo, em violagéo a legislacdo
de protecdo de dados pessoais, € obrigado a repara-lo.

2. O operador responde solidariamente pelos danos causados pelo
tratamento quando descumprir as obrigacoes da legislacdo de
protecdo de dados ou quando néo tiver seguido as instrucdes licitas
do controlador;

3. Os controladores que estiverem diretamente envolvidos no

tratamento do qual decorreram danos ao titular dos dados
respondem solidariamente.
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4. Aquele que reparar o dano ao titular tem direito de regresso contra
os demais responsaveis, na medida de sua participagdo no evento
danoso.

5. Os agentes de tratamento s nao serao responsabilizados quando
provarem: que ndo realizaram o tratamento de dados pessoais que
lhes é atribuido; nao houve violagdo a legislacdo de protecao de
dados; ou que o dano é decorrente de culpa exclusiva do titular dos
dados ou de terceiro.

6. O tratamento de dados pessoais sera irregular quando deixar de
observar a legislacdo ou quando ndo fornecer a seguranca que o
titular dele pode esperar, consideradas as circunstancias relevantes,
entre as quais: 0 modo pelo qual é realizado; o resultado e os riscos
que razoavelmente dele se esperam; as técnicas de tratamento de
dados pessoais disponiveis a época em que foi realizado.

I) COMO SE ADEQUAR A LEI?

Primeiramente, é importante que as organizagbes ponderem e levem
em consideracdo em suas respectivas adequacgdes, a natureza, 0 escopo,
a finalidade e a probabilidade e a gravidade dos riscos e dos beneficios
decorrentes do tratamento de dados que lhes competem.

Ap0s referida ponderagao, sugerimos algumas acdes basicas, como:
(I) Buscar o envolvimento dos executivos desde o inicio do plano de
adequagao para que a protecao de dados pessoais esteja incorporada

aos valores da empresa e assim o tema ganhe o engajamento e a forga
necessaria;
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(I1) Estabelecer as acdes e um lider para o plano, identificando os principais
projetos e areas da empresa afetadas pela LGPD e eventuais legislagdes
setoriais;

(1) Criar um programa de governanca em protecdo de dados com a
elaboracdode medidase controles paraoacompanhamentodaimplantagéo
de padroes, que estejam em conformidade com a LGPD e legislacdes
setoriais aplicaveis, especialmente que:

+  Seja Aplicavel a todo o conjunto de dados pessoais que estejam sob
seu controle, independentemente do modo como se realizou sua
coleta;

«  Seja adaptado a estrutura, a escala e ao volume de suas operacoes,
bem como a sensibilidade dos dados tratados;

«  Estabeleca politicas e salvaguardas adequadas com base em
processo de avaliagéo sistematica deimpactos e riscos a privacidade;

«  Tenha o objetivo de estabelecer relacéo de confianga com o titular,
por meio de atuagdo transparente e que assegure mecanismos de
participacao do titular;

«  Aplique mecanismos de supervisao internos e externos;

«  Conte com planos de resposta a incidentes e remediagao; e

+  Sejaatualizado constantemente com base em informagdes obtidas a
partir de monitoramento continuo e avaliagdes periodica.

(IV) Estruturar a area com a indicacdo do Encarregado da Protecao de
Dados (DPO);

(V) Elaborar e rever documentos juridicos, como avisos de privacidade

na relacdo com o titular dos dados e contratos com terceiros, com a
realizacdo de eventuais adendos para adequacdo aos padrdes de protecao
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de dados, principalmente para aqueles que envolvam o tratamento e
compartilhamento de dados pessoais;

(V1) Garantir o exercicio dos direitos dos titulares, mediamente a confirmacao
daimplementacdo de medidas técnicas e organizacionais;

(V) Realizar treinamentos internos para apresentacdo das novas politicas
de protecédo de dados pessoais e disseminacao da cultura empresarial sobre
otema.

Por fim, a Autoridade Nacional de Protecdo de Dados sera responsavel por
editar normas, orientacdes e procedimentos simplificados e diferenciados,
inclusive quanto aos prazos, para que microempresas e empresas de
pequeno porte, bem como iniciativas empresariais de carater incremental
ou disruptivo que se autodeclarem startups ou empresas de inovagao,
possam adequar-se a esta Lei.
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